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Tokens
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Basierend auf:
http://blockchain.mit.edu/blockchain/
NISTIR 8202: Blockchain Technology Overview



http://blockchain.mit.edu/blockchain/
https://nvlpubs.nist.gov/nistpubs/ir/2018/NIST.IR.8202.pdf

: Hash

Ein Hash ist ein ,Fingerprint“ von Eingabedaten
Er ist die Ausgabe einer Hash-Funktion

Technisch: Eine Hash-Funktion bildet Eingabedaten beliebiger
Lange auf Ausgabedaten fester Lange ab

Far Blockchains von Interesse: Cryptographic Hash Functions
Spezielle Eigenschaft: Einwegfunktion
D.h.esist ,intractable“ vom Output auf den Input zu schlieBen



1: Hash

Lange des SHA256 Hash ist immer 64 (Hex-codiert),
unabhangig von der Lande des Input

z.B. Hashfunktion SHA256 > Outputldnge: 6416 = 1024 Bit
Data hello world
Hash b94d27b9934d3e08a52e52d7da7dabfac484efe37a5380ee9088f7ace2efcde9 —
Data Beispieltext mit
Zeilenumbriichen
etc.

Hash 36258485c58ee45af253dad5adaeb313b94b16f987c8d84f5bcdabec844215f8 D —




2: Block

Erweitere den Input um 2 weitere Felder. D.h. der Hash wird jetzt gebildet tGiber:
e Block-Id

e Nonce

e Data
Block-ld 1
Nonce 72608
Data hello world

Hash dbc1d5036d48dff0b133f2199f25b2fbeb7a34bad7872953d5103ef19fc0a698




2: Gultiger (signed) Block

Definiere eine (willkiirliche) Restriktion auf dem Hash:
z.B.: Nur Hashes die mit 0000 beginnen sind giiltig (signed)

Block-1d 1
Nonce 72608
Data hello world

Hash dbc1d5036d48dff0b133f2199f25b2fbeb7a34bad7872953d5103ef19fc0a698




2: Gultiger (signed) Block

Durch Andern des Nonce Wertes verandert sich der Hash.
- Andere den Nonce Wert so lange, bis ein Hash mit 0000 am Anfang entsteht

Block-1d 1
Nonce 72608
Data hello world

Hash dbc1d5036d48dff0b133f2199f25b2fbeb7a34bad7872953d5103ef19fc0a698




2: Gultiger (signed) Block

Durch Andern des Nonce Wertes verandert sich der Hash.
- Andere den Nonce Wert so lange, bis ein Hash mit 0000 am Anfang entsteht

Block-1d 1
Nonce 72609
Data hello world

Hash 95673d3c7d434bfc159a239ee579fa58bcebdchec090fabc5b546858a22434ee




2: Gultiger (signed) Block

Durch Andern des Nonce Wertes verandert sich der Hash.
- Andere den Nonce Wert so lange, bis ein Hash mit 0000 am Anfang entsteht

Block-Id 1

Nonce 18014

Data hello world

Hash 0000d3d3702b7dce97cfd9f35705650ff9cfbc81025943525680241678594033

Dieser Prozess des ,Findens eines gliltigen Hash-Wertes durch
variieren der Nonce“ nennt sich ,mining“.



3: Blockchalin

e Verknipfen von Blocken durch Erweiterung um ein Feld ,Previous”
e Dieses,Previous” Feld enthalt den Hash des vorhergehendes Blocks

e Aus Sicht der Datenstruktur erhalten wir damit eine linked list
die als Pointer Hashes verwendet
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3: Blockchain

Verkntpfen von Blécken durch Erweiterung um
ein Feld ,Previous” (Prev)

Block-Id 1

Nonce 85460

Data hello world

Prev 0000000000000000000000000000000000000000000000000000000000000000
Hash 0000a51677b3cc64056c498c1d6c88130528cab64b9c4de33ef694b5bF0007028
Block-Id 2

Nonce 127567

Data ich bin block zwei

Prev 0000a51677b3cc64056c498c1d6c88130528cab64b9c4de33ef694b5bf0007028

Hash

0000dd3e6b03bdeef93e8e4d60b9baae96065d7355314567a4bd873cae2336da
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3: Blockchain

e Anderungen an den Daten eines Blocks
(dndern den Hash dieses Blocks)

e fiihren nun zu Anderungen an allen Hashes der folgenden Blécke!
(da jeweils das ,previous” Feld des nachsten Blocks gedndert werden misste,
was wiederum den Hash dieses Blocks dndert usw.)
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Block:

Nonce:

Data:

Prev:

Hash:

3: Blockchain

#01
85460

hello world

00000000000000000000080(

0000a51677b3cc64056c4981

Block:

Nonce:

Data:

Hash:

#2
127567

ich bin block zwei

0000a51677b3cc64056c498:

0000dd3e6b03bdeef93e8ed:

Mine

Block: # 3
Nonce: 4160

Data:

Prev: 0000dd3e6b03bdee

Hash:  ppEO214e244c9b9c

http://blockchain.mit.edu/blockchain/
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3: Blockchain

http://blockchain.mit.edu/blockchain/

Block: # 1 Block: # 2 Block: # 3
Nonce: 85460 Nonce: 127567 Nonce: 4160
Data: hello world Data: ich bin block zwei Data:
Block: # 1 Block: # 2 Block: # 3
Nonce: 85460 Nonce: 127567 Nonce: 4160
Prev: 00000000000000000000000( Prev:  p0p0a51677b3cc64056c498

Data: { hello worldd Data:  ich bin block zwei Data:

Hash:  9pEEa51677b3cc64056C498 Hash:  9pEAdd3e6b03bdeefI3e8ed:

Um dle Kette Wleder gUHEIg Zu mac.hen Prev: 0000EE000RE0DNEA0NOEAOO! g aa412620b95d132a26982bf: Prev: d92971ce2667e61f
mussten alle Blocke, beginnend mit
dem veranderten Block neu ge-mined

werden =3

d92971ce2667e61877d7650. Hash:  2ep6edc650735b0¢

2a412620b95d132a26982bT:
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3: Distributed Blockchain

Wie kdnnen wir feststellen, dass die Chain ,re-mined” wurde?

Durch Replizieren der kompletten Blockchain auf allen Teilnehmern (Nodes)
des Netzwerkes

Um die Ubereinstimmung der (kompletten) Chain zu Giberpriifen reicht es
aus die Hashes des letzten Blocks zu vergleichen
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3: Distributed Blockchain

1937 Not 71068

Peer A . ba

10012fa9b916eb907818d' rev: 0000b9015ce2ab8b61216b.

P
100b9015ce2a08b61216b, HasiE 00007497925f1cf2e15693

Mine

3 Block: # 4

'937 Nonfe: 35990
Dal
Peer B s s
P

10012fa9b916eb207818d"

100b9015ce2a08b61216b: Has| 0000ae8bbc96cf89c68be

rev: 0000b9015ce2a08b61216h.

http://blockchain.mit.edu/blockchain/
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3: Blockchain

e Anderungen an den Daten eines Blocks (dndern den Hash dieses Blocks)
e fiihren nun zu Anderungen an allen Hashes der folgenden Blécke.
e Durch verteiltes Replizieren und Vergleich der Hashes konnen wir Abweichungen feststellen

e Dies wird oft als immutability (,Un-verdnderbarkeit”) bezeichnet
Das wiirde bedeuten Anderungen sind unméglich (Tamper-proof)

e Aber: Das System ist definiert durch seine gewahlten Regeln!

(z.B: Jeder Hash muss mit 0000 beginnen, ein gliltiger Block muss ein Feld data enthalten, ...)
e Damit stellt sich die Frage: Wer legt die Regeln fest und wer kann sie andern?

(siehe Hard-Fork der Ethereum Blockchain nach The DAO incident)

e Korrekt wire somit: Tamper-evident, d.h. Anderungen kénnen erkannt werden
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https://en.wikipedia.org/wiki/The_DAO_(organization)

4: Tokens

e  Wofir kann das Ganze nun genutzt werden?
D.h. was schreiben wir wirklich als data?

e Einfuhren sogenannter Tokens (z.B. mit dem Namen $ oder BTC)
Diese existieren als Teil von Transactions (als Token, Sender, Empfanger)
Von diesen Transactions kdnnen mehrere in einem Block enthalten sein

e Note: Struktur dieser Token und Transactions ist frei gewahlt,
genauso kdnnte etwas Anderes definiert werden

18



4: Tokens

Block: # 1
Nonce: 26486
Tx: $ | 25.00 From: = Darcy -> | Bingle
$  4.27 From: | Elizab | -> | Jane
$  19.22 From: | Wickha @ -> | Lydia
$  106.44 | From:  Lady C | -> Collin
$  6.42 From: | Charlo | -> @ Elizab
Prev: 000000000000000000000000000000000000000€
Hash: 000049015089c7b64125575f5cf78fa3d2bba41¢

http://blockchain.mit.edu/blockchain/

Data Feld wurde ersetzt durch Tx

Dieses enthalt mehrere sogenannte
Transactions

Jede Transaction enthalt einen Anzahl an
Token einen Sender und einen Empfanger

Hinweis:

Hier wird nichts ,versendet”im Sinne von ,es
werden Daten oder Netzwerkpakete vom
Sender zum Empfanger tGbertragen” oder
Ahnlichem.

Esist zu verstehen als Kassenbuch (Ledger).
D.h. als Dokumentation von Transaktionen.

Twist: Das reicht (fast) aus um ein Geldsystem
zu etablieren. Es ist kein ,physischer” Tausch

von Geldscheinen etc. notwendig.
19



5: Coinbase

e Wo kommendie Tokens (bzw. das Geld) her?
e Bisher nur Transaktionen, keine Information dartber
ob/wieviele Token ein Sender besitzt

Losung:
e Fuihre ein Feld Coinbase Transaction in jedem Block ein

e Diese bestehen aus Token Anzahl und einem Empfanger
(D.h. sie erzeugen Tokens ,aus dem Nichts®)
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5. Coinbase

Block:

Nonce:

Coinbase:

Tx:

Prev:

Hash:

# 1
16651
$ | 100.00 ->  Anders

000000000000000000000000000000000000000(

0000438d7625b86a6f366545b1929975a0d3f 11

Block:

Nonce:

Coinbase:

Tx:

Prev:

Hash:

# 2

37284

$ | 100.00
$ | 10.00
$ | 20.00
$ | 15.00
$ | 15.00

From:

From:

From:

From:

-> Anders

Anders

Anders

Anders

Anders

http://blockchain.mit.edu/blockchain/

Sophia
Lucas
Emily

Madiso

0000438d7625b86a61366545b1929975a0d3 11

0000a5a24dd8t977c06df9f4c6e333ccOd37168¢
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5. Coinbase

e Wieviele Tokens wann an wen Uber die Coinbase Transactions ,ausgeschiittet” werden
ist wieder beliebig definiert (als weitere Regel des z.B. Bitcoin Systems)

e Inder Regel tragt sich jeder Miner selbst als Empfanger der Coinbase Transaction ein

e Derjenige, der als Erster einen gultigen Hash fiir den nachsten Block gefunden hat erhalt
so die Belohnung flir seinen Rechenaufwand

Beispiel Bitcoin:

Satoshi Nakamoto, Bitcoin’s creator, set the block reward schedule when he created Bitcoin:
The block reward started at 50 BTC in block #1 and halves every 210,000 blocks.

Since blocks are mined on average every 10 minutes, 144 blocks are mined per day on
average. At 144 blocks per day, 210,000 blocks take on average four years to mine. *

Total circulation will be 21,000,000 coins. It'lL be distributed to network nodes when they make
blocks, with the amount cut in half every 4 years. first 4 years: 10,500,000 coins next 4 years:
5,250,000 coins next 4 years: 2,625,000 coins next 4 years: 1,312,500 coins etc

- Satoshi Nakamoto

* https://www.bitcoinmining.com/what-is-the-bitcoin-block-reward/ 22


http://satoshi.nakamotoinstitute.org/emails/cryptography/16/

That's It.



That's It.

... well basically ;)

e Wiewerden Teilnehmer adressiert? (Public-key Cryptography + Key-Hashes als IDs)

e Wie beweisen Teilnehmer ihre Identitat? (Cryptographische Signaturen)

e Wie wird Konsens erzeugt, dariiber welche Chain die ,korrekte ist?
(Forking, Consensus making = Longest chain rule, etc.)

e Welches P2P-System wird verwendet? (Robustheit gegen Angriffe, DDOS, etc.)

e Welche Hashfunktion wird verwendet?
Kénnen auch komplexere ,Logiken” als nur simple Transaktionen eingefiihrt werden?
(siehe Smart Contracts, etc.)

e Werdarf am System teilnehmen, d.h. Lesen? Schreiben? (Permissioned VS Permissionless)

e Wie wird in einem dezentralen System Ordnung, d.h. Reihenfolge hergestellt?
(Proof-of-work as a decentralized clock: https://grisha.org/blog/2018/01/23/explaining-proof-of-work/)



Geht das nicht auch einfacher?



Geht das nicht auch einfacher?

Antwort: Absolut, kommt ganz auf die Anforderungen an!

- Was sind die Anforderungen, die die Grundlage fiir die Entwicklung
der (bisherigen) Blockchain Systeme waren?

Key characteristics of blockchain technology:
NISTIR 8202: Blockchain Technology Overview (NIST: National Institute of Standards and Technology)

e Appendonly Ledger

e Cryptographically secure (Ledger is attestable / tamper-evident)

e Shared (the ledger is shared amongst multiple participants - Transparency)

e Distributed (scaling the number of nodes makes it more resilient to attacks by bad actors)

Sind das auch die Anforderungen, die ich an mein System stelle?

26


https://nvlpubs.nist.gov/nistpubs/ir/2018/NIST.IR.8202.pdf

Blockchain Flowchart
United States Department of Homeland Security (DHS) Science & Technology Directorate

Blockchains provide a historically
consistent data store. If you don’t need

Do you need a shared, that, you don’t need a Blockchain

consistent data store?
CONSIDER: Email / Spreadsheets

Your data comes from a single entity.
Blockchains are typically used when data
comes from multiple entities.

Does more than one
entity need to
contribute data?

CONSIDER: Database
CAVEAT: Auditing Use Cases

AUDITING T

Blockchains do not allow modifications
of historical data; they are strongly
auditable

Data records, once
written, are never

updated or deleted?
CONSIDER: Database

A

Sensitive identifiers
WILL NOT be written to
the data store?

a Blockchain that requires medium to long
term confidentiality, such as Pll, even if it is
encrypted

CONSIDER: Encrypted Database

You should not write sensitive information to

Are the entities with
write access having a
hard time deciding who
should be in control of
the data store?

If there are no trust or control issues
over who runs the data store, traditional
database sclutions should suffice

CONSIDER: Managed Database

/

If you don’t need to audit what
happened and when it happened,
you don’t need a Blockchain

Do you want a
tamperproof log of all
writes to the data store?
CONSIDER: Database

You may have a
useful Blockchain
use case

Figure 6 - DHS & Technology Di Flowchart *

*Yaga, Dylan, et al. "Blockchain technology overview." Draft
NISTIR 8202 (2018).
https://nvipubs.nist.gov/nistpubs/ir/2018/NIST.IR.8202.pdf
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no

Do you need
to store state?

Blockchain Flowchart

ETH Zirich: Do you need a Blockchain?

Are there Can you use
multiple an always
writers? online TTP?

no yes

Are all
writers
known?

Are all
writers
trusted?

yes

Permissionless

Blockchain

Is public
verifiability
required?

Public
Permissioned
Blockchain

Private
Permissioned
Blockchain

Don’t use

Blockchain

Wist, Karl, and Arthur Gervais. "Do you need a Blockchain?."
2018 Crypto Valley Conference on Blockchain Technology
(CVCBT). IEEE, 2018.

https://eprint.iacr.org/2017/375.pdf
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Where to continue?

e Interactive Blockchain: http://blockchain.mit.edu/blockchain/

e Yaga, Dylan, et al. "Blockchain technology overview." Draft NISTIR 8202 (2018).
https://nvilpubs.nist.gov/nistpubs/ir/2018/NIST.IR.8202.pdf

e Wiist, Karl, and Arthur Gervais. "Do you need a Blockchain?." 2018 Crypto Valley
Conference on Blockchain Technology (CVCBT). IEEE, 2018.
https://eprint.iacr.org/2017/375.pdf
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