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Dieser Foliensatz wurde auf Basis folgender Literatur erstellt:

Pearson International Edition

e Claudia Linnhoff-Popien: Skript zur Vorlesung
Betriebssysteme im WS17/18

* William Stallings: Operating Systems —
Internals and Design Principles, 7. Auflage,
Pearson International Edition

‘O_PER‘ATI‘N;E; SY§TEMS

A

Betriebssyste:

* Andrew S. Tanenbaum: Moderne Betriebssysteme, -
3. Uberarbeitete Auflage, Pearson Studium

e Erich Ehses, Lutz Kohler, Petra Riemer, Horst Stenzel, Frank Victor: Betriebssysteme —
Ein Lehrbuch mit Ubungen zur Systemprogrammierung in Unix/Linux

 Andrew S. Tanenbaum: Computerarchitektur — Strukturen — Konzepte - Grundlagen, 5.
Auflage, Person Studium

e David A. Patterson, John L. Hennessy: Rechnerorganisation und — entwuf — Die
Hardware/Software-Schnittstelle, 3. Auflage, Spektrum Verlag
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Anbindung des Prozessors an die E/A-Gerate:

Monitor
Hard
Keyboard dii,:?g%e disk drive
. Floppy Hard
Video Keyboard : ;
CPU Memory controller controller corcljtlfct(ller cogtlfcl)(ller
Bus

Die CPU, der Hauptspeicher und alle E/A-Module sind mit dem Systembus verbunden
Der Systembus kann weiter unterteilt werden in:

— Datenbus (Ubertragung von Daten)

— Adressbus (Festlegung der Quell- bzw. Zieladresse)

— Steuerbus (Festlegung der Operation Lesen, Schreiben, ...)

Die E/A-Module bestehen aus Controller und der eigentlichen Hardware (z.B. Laser, rotierende Platten
usw.)

Jedes Gerat ist Uiber einen Controller (E/A-Modul) mit dem Systembus verbunden
Die Controller nehmen Steuerungsbefehle von der CPU entgegen
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e Erstellung von Programmen,
welche Gerate benutzen ist sehr
komplex

- Betriebssystem als zusatzliche
Softwareschicht. Einfache
Schnittstelle zur Hardware.

e Physische Gerate: Integrierte
Schaltungen, Drahte,
Stromversorgung, Bildschirm
u.v.m...

* Mikroarchitektur: Funktionale
Einheiten — z.B. Prozessor (CPU)

* Maschinensprache: Hardware-
Anweisungen und Assembler

e Betriebssystem: Komplexitat
verstecken

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn
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* George Boole: englischer Mathematiker (1815 — 1864)
* Beschaftigung mit formaler Sicht heutiger digitaler Strukturen

* Herangehensweise:
— X, ={0, 1} (Alphabet) wird als B bezeichnet
— Man betrachte die Variablen a, b € B und definiert drei Operationen
* Der OR-Operator (geschrieben + oder V) — auch logische Summe bezeichnet:

a b a ORD
0 0 0
0 ] ]
] 0 ]
] ] ]
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Der AND-Operator (geschrieben * oder A) —auch logisches Produkt bezeichnet:

a b a AND b

0 0 0

0 | 0

] 0 0

] ] ]

 Der NOT-Operator (geschrieben als a oder — a) — auch Invertierung genannt:

a NOT a

0 ]

] 0

* > Boolesche Algebra ergibt sich als (B, AND, OR, NOT)

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn
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Gesetze zur Manipulation logischer Gleichungen:

Kommutativgesetz: aVb=bVaunda/ Ab=bAa

Assoziativgesetz: (aVb)Ve=aV(bVc)und (a/Ab)Ac=a/A(bAc)
Distributivgesetz: a A (bVc¢) =(a/Ab)V(aAc)undaV (bAc)=(aVb)AlaVc)
Identitatsgesetz: aVO0=aunda A1l =a

Null- und Eins-Gesetz: a A0=0und aV 1 =1

Komplementargesetz: aVVa=1lund a/A'a =0

Verschmelzungsgesetz: (aVVb) /A a = a und ( =a

Ab)V
de Morgansche Regeln: aVb=aAbunda/Ab=aVb
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* Eine Funktion f: B — B heil3t n-stellige Boolesche Funktion

* Im Falle n =1 ergeben sich 4 mogliche einstellige Funktionen f(x) =0; f(x)=1; f(x)=x und

f(x) = — x:
x |0l x|[x]|]
OO0 T]]1
10| T]0]|1

 Im Falle n = 2 ergeben sich 16 mogliche zweistellige Boolesche Funktionen:

x|yl O|AND |xy|x |[Xy|y |+ |OR|NOR|=| 7T |Xy| X |xy | NAND | 1
010 O 0 OO0l 0|00 O ] 1 ] 1 1 1 ] 1
O[T 0 0 0|0 1 111 ] 0 O 01| 0 1 1 ] 1
1101 0 0 1111011011 ] 0 0| 1 ] 0| 0 ] 1
17110 1 Ol 11010 ] 0 1 0 ] 0 1 0 1
fo| 1 | f2|f3 | fg|fs| fe| f7 | fg |fo|fro| T |Ti2|Ffiz| fia |fi5

 Esgibt 22" n-stellige Boolesche Funktionen

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 11
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Funktionen

e Die Funktion NAND in Termdarstellung...

x|yl O |AND |xy|x |[Xy|y |+ |OR|NOR|= |7 |Xxy| X | xy /NAND |\ 1
0101 0 0 o100 0|0 O 1 ] 1 ] ] 1 1 ]
01110 0 O |10 1 111 1 0 O] 010 ] 1 1 ]
1101 0 0 1 110101 1 0 0| 1 ] 0|0 1 ]
1110 1 O|1T]0 1|0 1 0 ] 0 ] 0 1 0 ]
fo| 1 | T2 |f3| fg|fs| fe| f7 | fg |fo | Tio| T |Ti2|Tiz\ f1a JTis

Distributiv Komplementar
... lautet: — /<
XY + Xy + XY = X (Y4]) + X§ = X1 + Xy = X + Xy = (X+x)- (k) = (%+7) = oy

Null- und Eins  Distributiv Komplementar

. Null- und Eins
e Die Darstellung fur = (Aquivalenz) lautet:

X'y + Xy

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 12
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* Implementierung der Booleschen Funktionen nun als Gatter
* Schaltungen aus Verknipfung einfachster Elemente aufbauen
e Gatter: Realisieren Funktionen zweiwertiger Signale

— 0-1Volt: Binare 0

— 1-5Volt: Binare 1

* Beispiele fir Gatter in der IEEE-Darstellung:

AND OR NOT

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 13
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e Darstellung der Funktiona + b :

d

b

* Vereinfachte Darstellung:

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 14
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e Betrachte NAND und NOR:

-

TN

NAND — — teht fii X o—— ¥ Av
y — XAY TRy / XAY

b ! —
NOR — XVY steht fiir : | — XVY
y

* Eine Funktion F: B" — B™ mit m,n € N und n, m > 1 heil3t Schaltfunktion
- Schaltfunktionen werden durch m Boolesche Funktionen dargestellt:

F(Xh eey xn) — (ﬁ (x1 VICRED! xn)} fZ(xh seey xn)} eeey fm(xh ey xn))

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 15
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AR (address register)
beschreiben die
Zieladresse von zu
schreibenden/lesenden
Daten

BR (buffer register) stellen
die Daten bereit oder
dienen zum Einlesen von
Daten.

PC (program counter)
beschreibt Adresse des
nachsten Befehls

IR (instruction register)

Hauptspeicher: Satz von
fortlaufend nummerierten
Speicherzellen

Inhalt des Hauptspeichers
kann als Befehl oder Daten
interpretiert werden

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn

Basiselemente

CPU

PC

MAR

IR

MBR

Execution
unit

I/O AR

I/O BR

I/0 Module

Buffers

System
Bus

PC

IR
MAR
MBR
/O AR
VO BR =

éﬁ mobile and

distributed systems group

Main Memory

Instruction

8 8 =D

Instruction

Instruction

Data
Data
Data
Data

Program counter

Instruction register

Memory address register
Memory buffer register
Input/output address register
Input/output buffer register
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» Befehlsausfiihrung in zwei Schritten:
— Schritt 1 (Befehlsabruf): Prozessor liest Befehl aus Hauptspeicher
— Schritt 2 (Befehlsausfliihrung)

* Der Abrufzyklus bzw. Ausfihrungszyklus der CPU:

Fetch Stage Execute Stage

Fetch Mext

START Instruction

- Malgeblich ist der Program Counter (PC)

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 18
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Program Counter (PC) enthalt Adresse des nachsten Befehls
= Abruf dieses Befehls im ersten Schritt
= Erhohung des PC nach Befehlsabruf (falls nicht anders vorgesehen)

Beispiel: Speicherwort belegt 16 Bit. Befehlsformat:

0 3 4 15
Opcode Address I

0001 = Akk. aus dem Speicher laden
0010 = Akk. im Speicher ablegen
0101 = Aus dem Speicher dem Akk. hinzufligen

24 = 16 mogliche Befehle
— Prozessor €= Speicher: Ubertragen von Daten
— Prozessor €< E/A: Daten mit Peripheriegerat austauschen
— Datenverarbeitung: Arithmetische bzw. logische Operationen durchfihren
— Steuerung: Anderung der Ausfiihrungsreihenfolge (PC)
212 = 4096 (4K) Speicherworter direkt adressierbar

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 19
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Addiere Inhalt des Speicherworts
940 zu Speicherwort 941. Speichere
Ergebnis in Speicherwort 941.

o v s wWwN

vV

Lade ersten Befehl von 300,
erhohe PC

Lade Akk. mit Adr. 940

Lade Befehl von 301, erhohe PC
Addiere Inhalt von Akk. und 941
Lade Befehl von 302, erhohe PC
Speichere Akk. in 941

Ahnliche Befehlssequenz bei E/A
Zugriff moglich

Alternativ: DMA (direct memory
access). E/A-Modul greift
eigenstandig auf Speicher zu

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn

Befehlsausfiihrung (3)
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Fetch Stage Execute Stage

Memory CPU Registers Memory CPU Registers
300{1 9 4 0 3 0 0]PC 300{1 9 4 0 30 1|PC
30159411 AC| 301(5 9 4 1 0 0 0 3[AC
3022 9 4 1 19 40|/IR|J302|29 41 1 94 0/IR
940[0 0 0 3 940[0 0 0 3
94110 0 0 2 94110 0 0 2
Step 1 Step 2
Memory CPU Registers Memory CPU Registers
300{1 9 4 0 30 1]PC 300{1 9 4 0 3 0 2|pPC
3015 9 4 1 000 3]AC]301|5 9 41 0 00 5[AC
3022941“5941[[1 3022941<5941j‘\
940[0. 0 0 3 940[0. 0 0 3 342=5
941[0 0 0 2 941[0 0 0 2}——"
Step 3 Step 4
Memory CPU Registers Memory CPU Registers
300(1 9 4 0 30 |PC 300(1 9 4 0 303|PC
301{5 9 41 0 00 5/|AC]301|5 9 4 1 0 0 0 5[AC
302(2 9 41 :294111{3032941 2941IR
940[0 0 0 3 940[0 0 0 3
94110 0 0 2 94110 0 0 5
Step 5 Step 6

20
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e Beispiel: Ein Terminal, bestehend aus Tastatur und Display:

Character available

Keyboard status

Ready for next character
Display status

Interrupt enabled

Keyboard buffer

Character received

Interrupt enabled

Display buffer

« Am Keyboard eingegebene Zeichen sollen auf Display angezeigt werden
- Kommunikation notig
e Jedes Gerat besitzt ein Statusregister und ein Pufferregister

Character to display

éﬁ mobile and

distributed systems group.

* CPU muss Daten aus dem Keyboard buffer in den Display buffer kopieren

Frage: Welche Schritte sind dazu notig?

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn
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* Wir gehen vorerst weiterhin vom zweistufigen CPU-Zyklus aus:

Fetch Stage Execute Stage

Fetch Next
Instruction

Zum Ubertragen des Keyboard buffer in den Display buffer sind folgende Schritte nétig:
Warten bis CHARACTER AVAILABE aufl ist

Warten bis READY FOR NEXT CHARACTER auf1ist

Kopiere den Keyboard buffer in ein Register R1

Kopiere R1 in den Display buffer

Warte bis READY FOR NEXT CHARACTER auf 1 und Befehl abgeschlossen ist

vk W

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 22
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Angenommen, wir schreiben ein Terminal Programm (ahnlich Linux Shell):

WHILE True

(1) WHILE CHARACTER AVAILABLE I=1:
pass/NOP

LOAD KEYBOARD BUFFERto R1 // Controller setzt CHARACTER AVAILABLE aufO

(2) WHILE READY FOR NEXT CHARACTER I=1:
pass/NOP

STORE R1to DISPLAY BUFFER // Controller setzt READY FOR NEXT CHARACTER aufO

(3) WHILE READY FOR NEXT CHARACTER !=1:
pass/NOP

* Die CPU muss an den Stellen (1), (2), (3) aktiv auf die E/A-Gerate warten
— (1) bis ein Zeichen eingegeben wurde
— (2) bis das Display bereit ist
— (3) bis das Display die Anzeige abgeschlossen hat

- Programmiertes Warten (busy waiting)

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 23
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Frage: Ist programmiertes Warten wirklich ein Problem?

Beispiel zu den Auswirkungen
— CPU mit 1 GHz ~ 10° Befehle pro Sekunde
— Festplatte mit 7200 RPM und 4ms Zugriffszeit
- Festplatte ist 4 Millionen mal langsamer als CPU
— Beim Schreiben vergehen im Worstcase 4ms in denen die CPU nur wartet

* Vorteil: Abgeschlossene E/A-Operationen werden sofort erkannt (Echtzeit OS)

* Nachteil: Die CPU leistet durch die Warteschleifen keine ,,sinnvolle” Arbeit
- Optimal wére es z.B. einen anderen Prozess in der Zwischenzeit auszufiihren

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 24
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* Idee: Wenn fertig, schickt der E/A-Controller eine Nachricht an den Prozessor
* Beispiel aus dem Alltag:
— Schicken eines wichtigen Formulars an eine Behorde
— Permanentes Warten auf Antwort am Briefkasten
— ODER: Brieftrager bitten zu klingeln und in der Zwischenzeit etwas anderes tun
* Ein Programm setzt beim Absetzen der E/A-Operation das INTERRUPT ENABLE-Flag

Character available Ready for next character
Keyboard status Display status
\ \
Interrupt enabled Interrupt enabled
Keyboard buffer Display buffer
Character received Character to display

- Im E/A-Controller : INTERRUPT ENABLE AND READY FOR NEXT CHARACTER

- Absetzen eines Interrupt-Signals auf dem Bus durch den E/A-Controller

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 25
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* BeiInterrupt-fahigen Systemen wird der Befehlszyklus im Prozessor angepasst:

Fetch Stage Execute Stage Interrupt Stage
< Interrupts
Disabled
Check for
Fetch next Execute interrupt;
instruction instruction initiate interrupt

( HALT '

 Mit jedem IR ist ein spezieller Interrupt-Handler verknipft
 CPU springt an die Adresse des Interrupt-Handlers

e Das Betriebssystem kann Systemroutinen, z.B. WRITE bereitstellen und
blockiert den Nutzerprozess bis alle Worte geschrieben worden sind

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 26
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* Prozessor fuhrt nun die nachsten Befehle oder ein anderes User Programm aus...

* ... bis der E/A-Controller den Interrupt auslost:
User Program Interrupt Handler
1
2

1

Interrupt ——
occurs here i+ 1 <

M
Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 27
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e Ein Interrupt besitzt eine ID
* Die Speicheradresse des passenden Interrupt-Handlers wird aus der ID abgeleitet
* Es gibt zwei Moglichkeiten Interrupts abzuarbeiten:

Interrupt Interrupt
User Program Handler X User Program Handler X

: / = = e
%a\\ = = =
= Interrupt = Interrupt
- Handler Y = andler Y

o

(FIFO-Abarbeitung) (Interrupt-Priority-Levels vergleichen)

a) Sequential interrupt processing (b} Nested interrupt processing

Sequentielle Abarbeitung (langsam) VS. Verschachtelte Abarbeitung (teuer)

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 28
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 Der Programmablauf ohne und mit Interrupts:

User o User o User o
Program Program | Program Program | Program Program
0 0 @)
1 o 1 o 1 o
WRITE Command | wryrE Command | wryrE R

o G2
™~ 5o
X
Inferm Inferm
= Handler Handler
END END
€} x E)
(30)
1 ¥ . .
WERITE WERITE WERITE
(a) No intermupts (b) Intermupts; short I'O wait (c) Interrupts; long I'O wait

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 29
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LUDWIG- s
I_IVIU MAXIMILIANS- S ¥ mobile and

a) Ablauf ohne Interrupts
— Nutzerprogramm bleibt blockiert, bis E/A-Operation abgeschlossen ist
— Beispiel mit programmiertem Warten

b) Ablauf mit Interrupts fiir kurze E/A-Operationen
— Nutzerprogramm kann echt parallel zur E/A-Operation arbeiten
— Wird erst durch Interrupt und Interrupt-Handler unterbrochen

c) Ablauf mit Interrupts fir langwierige E/A-Operationen

— Die nachste E/A-Operation darf erst ausgeldst werden, wenn die 1. abgeschlossen
ist

— Das Nutzerprogramm muss trotz Interrupts warten, bis die erste E/A-Operation
beendet ist

— In diesem Fall bringen Interrupts weniger Gewinn

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 30
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Time -
* Linke Seite: Q Q
— Ohne Interrupts @ @
H H E5501 /o o
— Prozessor wartet bis E/A-Operation P“fw‘"*m I“P‘"“‘ﬁ"“ @ Iupﬂam
abgeschlossen ist @ @
* Rechte Seite: — = — =
— Programmcode 2a kann wahrend @
der E/A-Operation ausgefihrt @
werden — —
@ @ I LfCl_
operaton
- Eine Abarbeitung mit Interrupts tragt Froceser Iupelrllgiun (5)
zur besseren CPU-Auslastung bei
(b) With interTupts
@ (circled numbers refer

to numbers in Figure 1.5b)

{a) Without interrupts
(circled numbers refer
to numbers in Figure 1 5a)
Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 31
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Abarbeitung von Interrupts (2)

Hardware Software
* Beieinem eintreffenden Interrupt A — A —
Ubernimmt die Hardware einen Device controller or

Teil der Arbeit...

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn

Processor loads new
PC value based on

interrupt

Save remainder of

Process state
information

Process interrupt
acknowledgment
of interrupt
Restore process state
information
Processor pushes PSW
and PC ontoe control
stack
Restore old PSW
and PC
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* Im Hauptspeicher liegen
— Controll Stack (OS)
— Interrupt Handler
— Nutzerprogramm

e  Oft ruft IR-Handler dann OS-
Routine auf

e Bevor IR-Handler startet:

— Sichern aller Daten, so dass
Nutzerprogramm spater
fortgesetzt werden kann

— Umfasst z.B.:
Registerinhalte
Program Counter
Stack Pointer

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn

T-M

Control
Stack

Abarbeitung von Interrupts (1)

¥

N+l )1—‘
Program
Coumnter

Intermipt
Service

¥+ L [Femm| Routine

N+1

(a) Interrupt occurs after instruction

User's
Program

Main
Memeory

|

General
ERegisters

Stack
Pointer

Processor

T-M

at location N

IT-M

Confrol
Stack

F+L

N+l

=

éfa! mobile and

distributed systems group

N+1

Start

Intermipt
Service
Tt Foutine

User's
Program

Main
Memory

]

(b) Return from interrupt
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(2)
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Eine OS-Routine zum Senden einer Nachricht Gber das Netzwerk kann z.B. blockierend

oder nicht-blockierend realisiert werden

Blockierende Realisierung:

Szenario: Empfanger soll Empfang

Nicht-Blockierende Alternative:

mit Quittung bestatigen
Zwei Realisierungen l Sender Empfénger Sender Empféanger
Sender blockiert bis Empfang .
b estati gt blockiert i e Qui ttung
Sender geht davon aus, dass o i;tung Timeout | LS

Ubertragung erfolgreich war. I
Falls timeout wird ein Inter-
rupt ausgelost.

Die Machricht wird gesendet, ohne auf eine Bestdtigung zu
warten, Nach einem definierten Abstand (Timeout) wird davon
ausgegangen, daB die Nachricht nicht beim Empfanger
eingetroffen ist und eine entsprechende MaBnahme eingeleitet
(z.B. erneutes Senden der Nachricht).

- Im Fall (1) kann die CPU in der Wartezeit nicht arbeiten (bsp. Programmiertes Warten)

- Im Fall (2) kann die CPU anderen Aufgaben in der Wartezeit nachgehen

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn
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Banking Airline Web
system reservation browser
. . Command
Compilers Editors interpreter
Operating system

Machine language

Microarchitecture

Physical devices
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} Application programs

| System
programs

r Hardware

DIE MASCHINENSPRACHE AM BEISPIEL
VON SPIM (RECHNERARCHITEKTUR)
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 Assemblersprache:

Hardwarenahe Programmiersprache

Wird von Assembler direkt in ausfihrbaren Maschinencode umgewandelt
Alle Verarbeitungsmoglichkeiten des Mikrokontrollers werden genutzt
Hardwarekomponenten kdnnen direkt angesteuert werden

Erlauben Namen fir Instruktionen, Speicherplatze, Sprungmarken, etc.
l.d.R. effizient, geringer Speicherplatzbedarf

Anwendung:

e Geratetreiber

* Eingebettete Systeme 1w $t0, ($a0)

* Echtzeitsysteme add St0, Stl,5t2

* Neue Hardware (Keine Bibliotheken ?W ¥£0, ($30)
vorhanden) Jr vra

* Programmierung von Mikroprozessoren
(Bsp.: MIPS) Beispiel: Assemblercode SPIM

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 36
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MONCHEN Hintergrinde (1)

* Ein Betriebssystem hat viele Aufgaben:

— Zuordnung von Ressourcen zu Prozessen
— Multiprogramming zur Verbesserung der Auslastung
— Bereitstellung von Moglichkeiten zur Interprozesskommunikation

* Konzeptuelle Grundlagen:

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn

1. Ein Computer besitzt eine Menge von Hardware Ressourcen
2. Computerprogramme werden fur bestimmte Aufgaben geschrieben
3. Anwendungen sollten plattformunabhangig entwickelt werden:

* Mehrere Programme konnten redundanten Code enthalten

* Die CPU selbst unterstutzt nur begrenzt Multiprogramming... eine Software
muss diese Aufgabe Gbernehmen

* Daten, E/A-Zugriffe auf Ressourcen usw. missen bei mehreren aktiven
Applikationen vor gegenseitigen Zugriffen geschitzt werden

4. OS ist eine Schicht mit konsistentem Interface zwischen Hardware und Software
womit Applikationen bequem, sicher und vielfaltig zugreifen konnen

5. Abstrakte Ressourcen und Verwaltung von Zugriffen auf diese
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e Ein OS soll Applikationen verwalten, so dass diese:

— auf Ressourcen zugreifen konnen
— sich einen gemeinsamen Prozessor teilen kdnnen
— den Prozessor und die E/A-Gerate effizient nutzen kdnnen

({at mobile and

distributed systems group

— Alle modernen Betriebssysteme basieren auf einem Modell, wo die Ausfiihrung einer

Applikation der Existenz von mindestens einem Prozess entspricht

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn
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Ein Prozess...

Prozesse

("Eat mobile and

distributed systems group

* kann als Eigentimer und Verwalter von Ressourcen betrachtet werden.
e verfugt Gber einen Bereich im Hauptspeicher.
* kann z.B. Giber zugeordnete E/A-Gerate, E/A-Kanale und Dateien verfligen.

 kann als Einheit, die eine gewisse Aufgabe erledigt, betrachtet werden.
e ist ein in Ausfiihrung befindliches (nicht zwingend aktives) Maschinenprogramm.

Beide Aufgaben sind unabhangig voneinander

* Einheit, die den Eigentiimer von Ressourcen bezeichnet, wird weiter Prozess genannt

* Einheit, die eine gewisse Aufgabe erledigt, wird Thread (Faden) genannt

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn
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* Innerhalb eines Prozesses kann es mehrerer Threads geben

* Sind ,leichtgewichtige Prozesse”
— Teilen sich gleichen Adressraum
— Haben gemeinsamen Zugriff auf Speicher und Ressourcen d. Prozesses
— Eigener Stack fir lokale Variablen

— Eigener Deskriptor

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 41
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Mogliche Ablaufe:

Sequentielles Programm:
Anweisungen werden Schritt fur Schritt hintereinander ausgefiihrt
(“single thread of control“)

Paralleles Programm (Nebenlaufig):
Anweisungen oder Teile der Anweisungen eines Programms werden
nebeneinander ausgefihrt (“multi thread of control®)

Echt gleichzeitig parallel Zeitlich verzahnt (quasi-parallel)

Prozesse/Threads werden auf mehreren Prozesse/Threads teilen sich einen Kern
Kernen echt parallel ausgefiihrt und werden somit durch Scheduling
unterbrochen und verzahnt ausgefuhrt

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 42
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Programmierung

Vorteile:

Komplexitat in parallele Teilbereiche zerlegen

Hoherer Durchsatz

Performanz

Ausnutzung bei eingebetteten und verteilten Systemen

Nachteile:

Erhohte Komplexitat

Ablaufe sind haufig schwer zu durchschauen
Sehr fehleranfallig

Schwer zu Debuggen bei Laufzeitfehlern

Konzepte zur Synchronisation und Thread-Sicherheit erforderlich, um
deterministisches Verhalten zu gewahrleisten

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 43
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Bei friheren BS: Nur Simulation der verzahnten Ausfiihrung durch die JVM

Heute i.d.R.: JVM bildet die Threadverwaltung auf BS ab

— Echte parallele Ausfihrung auf mehreren Kernen maoglich!

Keine echte Parallelisierung

* Falls keine direkte Thread-Unterstutzung durch das BS moglich

native Threads (bzw. KLT)

Bringt einige Probleme mit sich:

Nicht deterministisches Verhalten
Deadlocks

Sicherheit

Lebendigkeit (bsp.: Fairness)
Ressourcenverbrauch

Achten auf Thread-Sicherheit und Synchronisation!

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn
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Die Java-Bibliothek besitzt eine Reihe von Klassen, Schnittstellen und
Aufzahlungen fur Nebenlaufigkeit:

— Thread

» Jeder laufende Thread stellt ein Exemplar dieser Klasse dar
— Runnable

* Programmcode, der parallel ausgefiihrt werden soll
— Lock

* Mit Lock kdnnen kritische Bereiche markiert werden (nur 1 Thread
innerhalb krit. Bereich)

— Condition
* Threads kdnnen auf Benachrichtigungen anderer Threads warten

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 45
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Threads in Java stellen Objekte der Klasse java.lang.Thread dar

— Die Klasse beinhaltet eine run() Methode, die den Code beinhaltet, der parallel
ausgefiuhrt werden soll

— Die run-Methode muss mittels threadinstanz.start() ausgefihrt werden,
damit der Code parallel zum aufrufenden Thread ausgefiihrt wird!

— Achtung: Ruft man threadinstanz.run() auf, wird der Code in der run-
Methode , ganz normal” also sequentiell ausgefihrt

Thread

start()
run()

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 46
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Prinzipiell stehen uns 4 Maoglichkeiten zur Verfliigung, um Threads in Java programmatisch
ZU erzeugen:

— Thread als eigene Klasse (Datei):
* Erben von der Klasse Thread
* Implementieren des Interfaces Runnable

— Threads direkt im Quellcode:
* Anonyme Klasse
— Entweder Runnable oder im Konstruktor von Thread
* Lambda Ausdriicke (Seit Java 8)

Die 4 Moglichkeiten basieren auf den beiden Konzepten:
— Threads tber Vererbung
* Nachteil: Das Erben einer weiteren Klasse ist nicht moglich!
— Threads Uber Interface Runnable

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 47
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Threads mittels Vererbung distributed systems group
Thread
?ﬁ%() ______________ ‘ ruft "run" auf j
MyThread
0..1 un() - __] ___ | wird vom Anwender
my Thread redefiniert

myThread = new MyThread();
myThread.start();

myOp1();

Quelle: Skript Parallele Programmierung. R. Hennicker 2011
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Beispiel-Implementierung mittels Vererbung:

// User // MyThread
public class User { public class MyThread extends Thread{

public void myOp(){

MyThread t = new MyThread("Peter"); private String name = "";
t.start();
}
public MyThread(String name){
public void myOpl(){ this.name = name;
System.out.println("Operation 1."); }
} @Override
public void run() {
public static void main(String[] args) { System.out.println("Hallo ich bin
User u = new User(); "+this.name);
u.myop(); }
u.myop1(); }
¥

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 49
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Threads mittels Vererbung

Was passiert: Sequenzdiagramm:

‘User

myOp()

|
[
|
[
[
L

myThread := new MyThread()

-

start()

‘MyThread

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn

myOp1()

=— nebenlaufige Ausfihrung

; j

run()

éﬁ mobile and
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Quelle: Skript Parallele Programmierung. R. Hennicker 2011

50



LUDWIG-
LMU MAXIMILIANS- ® mobile and

UNIVERSITAT

e | Threads in Java: Lebenszyklus distributed systems group

Lebenszyklus eines Java-Threads

new Thread()

start()
Created J Alive

=
Exat

run() returns

Terminated

Quelle: Skript Parallele Programmierung. R. Hennicker 2011

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 51
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Threadzustande (Alive)
— —
Erzeugen e, —Beenden
Aufspannen B
)
.\Reody ) [ Run ﬂlﬂg/
Entblockieren - T Blockieren
- . N
Blocked Alive
: Exit
—_— run() returns
‘ ®
Quelle: Skript Betriebssysteme. C. Linnhoff 2015 Running place in wait set Thread.sleep(time)
aquiire lock
Thread. [lock not free]
yield() dispatch \ Non—Runnable J
released Blocked Waitin Sleeni
® = Runnable lock ByMonitor s ‘ Seepme
’r\ remove from wait set
interrupt()
after(time ms)
interrupt()
Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn Quelle: Skript Parallele Programmierung. R. Hennicker 2011 52
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Motivation

Threads verwalten ihre eigenen Daten

Kritische Ablaufe

* |okale Variablen

 und einen Stack

Sie storen sich also selbst nicht

Auch Lesen von gemeinsamen Daten ist unbedenklich
Schreiboperationen sind jedoch kritisch!

Probleme kdnnen durch Scheduling entstehen:

éﬁ mobile and

distributed systems group.

* Ein Thread arbeitet gerade an Daten, die ein anderer Thread bearbeitet.

* Hier kdnnen gravierende und schwer vorhersehbare Inkonsistenzen entstehen!

Wir brauchen also Mechanismen, die uns davor schiitzen!

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn
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* Wenn wir mehrere Threads haben und Programmblocke, auf die immer nur ein
Thread zugreifen sollte, dann mussen diese kritischen Abschnitte geschitzt
werden!

— Ist zur gleichen Zeit immer nur ein Thread beim Abarbeiten eines
Programmteils, dann liegt ein wechselseitiger Ausschluss bzw. eine atomare
Operation vor

— Arbeitet ein Programm bei nebenlaufigen Threads falsch, ist es nicht thread-
sicher (engl. thread-safe).

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 54
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Prinzipiell sollten kritische Abschnitte und nicht atomare Schreibeoperationen geschitzt
sein.

— Manche Befehle sehen atomar aus, sind es aber nicht.
 Bsp.:i++

// Was passiert bei i++?

1. i wird gelesen und auf dem Stack abgelegt

2. Danach wird die Konstante 1 auf dem Stack abgelegt

3. Und anschlieRBend werden beide Werte addiert

4. Das Ergebnis wird nun vom Stack geholt und in 1 geschrieben

Aus diesem Grund musste i++ geschitzt ausgefiihrt werden.
— Java-Konstrukte zum Schutz der kritischen Abschnitte
e Synchronized
e Die Schnittstelle java.util.concurrent.locks.Lock
— Wird u.a. von ReentrantLock implementiert

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 55
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Monitore:

Werden implizit durch die JVM erstellt
Werden durch eine automatisch verwaltete Sperre realisiert
Jedes Objekt verfigt Gber eine Sperre (Lock)
Eintrittspunkte der Monitore mussen mit dem Schlisselwort synchronized markiert
sein
e Fur Klassenmethoden
— Bsp.: public synchronized static void doIt(){..}
e Fir Objektmethoden
— Bsp.: public synchronized void makeIt(){..}
e Fur Blocke
— Bsp.: synchronized (objMitMonitor){..}
Ein solcher Eintrittspunkt kann nur betreten werden, wenn das Lock verfligbar ist.
* Ansonsten muss der Thread warten, solange bis das Lock verfligbar ist.

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 56
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— Ein freies Lock wird beim Betreten einer synchronized Methode/Block durch den
aufrufenden Thread belegt (oder gehalten)

» Daraufhin kann kein anderer Thread mehr eine synchronisierte Methode des
Objekts betreten (solange bis das Lock wieder freigegeben wird)

— Die statische Methode Thread.holdsLock() zeigt an, ob der aktuelle Thread das
Lock halt.

— Ein gehaltenes Lock wird freigegeben, wenn:
e ...die synchronisierte Methode verlassen wird
e ...eine Ausnahme erfolgt

e ...einwait() Aufruf getatigt wird.

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 57
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Durch Ausnahme (Exception)

Lock wird bei einer unbehandelten RuntimeException in einer synchronized
Methode/Block automatisch durch JVM freigegeben

* Da bei einer Exception der Block automatisch verlassen wird

Durch Aufruf von wait()

Thread beendet die Abarbeitung
Geht in den ,,Blocked” Zustand

e Reiht sich in die Warteschlange des Objekts ein
Das Lock wird freigegeben

Der Thread wartet nun auf eine Benachrichtigung durch (notify() oder
notifyAll()), dass er wieder weiterabreiten darf

Wartende Threads konnen auch durch einen Interrupt unterbrochen werden
* Daher: throws InterruptedException (Muss abgefangen werden!)

Aufruf von wait(), notify() oder notifyAll() nur moglich, wenn Lock
gehalten wird!

* Ansonsten Laufzeitfehler: I1legalMonitorStateException

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 58
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wait(), notify() und notifyAll()

Zusammenfassung der Methoden:
— void wait() throws InterruptedException

* Thread wartet an dem aufrufenden Objekt darauf, dass er nach einem notify() bzw.
notifyAll() weiterarbeiten kann.

— void wait(long timeout) throws InterruptedException

* Wartet auf ein notify()/notifyAll() maximal aber eine gegebene Anzahl von
Millisekunden. Nach Ablauf dieser Zeit ist er wieder rechenbereit.

— void wait(long timeout, int nanos) throws InterruptedException
* Etwas spezifischer als vorher
— void notify()

* Weckt einen beliebigen Thread auf, der an diesem Objekt wartet und sich wieder um
das Lock bemiihen kann.

— Erhalt er das Lock, kann er die Bearbeitung fortfiihren.
— void notifyAll()
* Benachrichtigt alle Threads, die auf dieses Objekt warten.

Hinweis: notify () bzw.notifyAll() i.d.R., wenn aufrufender Thread dann auch das Lock
freigibt (also am Ende eines synchronized Blocks)

— Sonst werden die Threads zwar aufgeweckt, aber das Lock ist immer noch vom aktuellen
Thread belegt (,,signal and continue“-Prinzip)

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 59
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wait(), notify() und notifyAll()

Allgemeines Beispiel zum Zusammenspiel zwischen wait() und notify()
public class MeinKlasse{
private Data state;

public synchronized void opl() throws InterruptedException {
while (!condl) wait();
// modify monitor state
notify();
// or notifyAll();

¥

public synchronized void op2() throws InterruptedException {
while (!cond2) wait();
// modify monitor state
notify();

) // or notifyAll(); Die while-Schleife wird deshalb gebraucht, da bei Fortfiihrung

} die Synchronisationsbedingung nicht notwendigerweise gelten
muss!Ein einfaches if kann evtl. nicht ausreichen

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn 60
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Unerwiinschte Nebeneffekte konnen also durch Markieren der kritischen Abschnitte mittels
synchronized verhindert werden!

Warum dann nicht gleich jede Methode synchronisieren?

Antwort: Fihrt zu anderen Problemen:

Synchronisierte Methoden missen von JVM verwaltet werden, um wechselseitigen
Ausschluss zu ermoglichen.

loh will schietbenV

— Threads miuissen auf andere warten konnen

— Das erfordert eine Datenstruktur, in der wartende Threads 0
eingetragen und ausgewahlt werden Q
=> Kostet Zeit und Ressourcen!

Sl miy
Papitr.

Unnotig und falsch synchronisierte Blocke machen die
Vorteile von Mehrprozessormaschinen zunichte.

— Lange Methodenrimpfe erh6hen die
Wartezeit flir die anderen!

Deadlock-Gefahr steigt!

Quelle: http://openbook.rheinwerk-

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn verlag.de/javainsel9/bilder/365_java_09_004.gif 61



LMU

LUDWIG-
MAXIMILIANS-
UNIVERSITAT
MUNCHEN

VIELEN DANK

Prof. Dr. Claudia Linnhoff-Popien, Carsten Hahn

éga! mobile and

distributed systems group

62



